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ПОЛОЖЕНИЕ
ОБ ОБЕСПЕЧЕНИИ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ

ОБРАБОТКЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЪНЫХ ДАННЫХ
ОБРАЗОВАТЕЛЪНОГО УЧРЕЖДЕНИЯ

1. Настоящее Положение устанавливает требования к обеспечению безопасности
персон;rльных данньж при их обработке в информационньIх системах персональных данных в
образовательном учреждении.

Настоящее Положение разработано в соответствии с требованиями Федерального закона "О
Персональных данных" и Положения об обеспечении безопасности rrерсональных данных при их
обработке в информационньIх системах персональных данньIх, утвержденного постановлением
Правительства РФ от 17 ноября 2007 г. Jt781.

2. Основные термины, используемые в настоящем Положении:
1) персональные данные любая информация, относящаяся к определенному или

ОПреДеляемому на основании такой информации физическому лицу (субъекту персональных
ДаННЫХ), в том числе его фамилия) имя) отчество, год, месяц, дd,I? и место рождения, адрес,
семеЙное, социальное, имущественное положение, образование, профессия, доходы, другая
информация;

2) обработка персональньIх данньж - действия (операцип) с персональными данными,
ВКЛЮЧаjI сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение),
использование, распространение (в том числе передачу), обезличивание, б.rrокирование,
уничтожение персональньIх данньж;

З) распространение персональньж данньIх действия, направленные на передачу
персонzrльньж данньIх определенному кругу лиц (передача персонаJIьных данных) или на
ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование
персональных данных в средствах массовой информации, размещение в информационно-
телекоммуникационньIх сетях или предоставление доступа к персональным данным каким-либо
иным способом;

4) использование персональньIх данньIх - действия (операции) с персонаJIьными данными,
совершаемые в целях принятия решений или совершения иньIх действий, порождающих
юридические последствия в отношении субъекта персональных данньIх или других лиц либо иным
образом затрагивающих права и свободы субъекта персональных данных или других лиц;

5) блокирование персональньгх данных - временное прекращение сбора, систематизации,
накопления, использования) распространения персональных данньж, в том числе их передачи;

6) уничтожение персональньж данньж - действия, в результате которых невозмо}кно
восстановить содержание персональных данньIх в информационной системе персонаJIьных
данных или в результате которых уничтожаются материаJIьные носители персонаJIьных данных;

7) информационная система персонаJIьных данных информационная система,
представляющаlI собой совокупность персонаJIьньIх данньж, содержащихся в базе данных, а также
информационных технологий и технических средств, позволяющих осуществлять обработку таких



персональных данных с использованием средств автоматизации или без использования таких
средств (далее - информационная система)

8) технические средства, позволяющие осуществлять обработку персональных даIiных ,-

средства вычислительноli техники, информационно-выIlислительные комплексы и сети, средства и

системы передачи, приема и обработки персональных данных (средства и систеI\4ы звукозаписи,

звукоусиления, звуковоспроизведения, переговорные и телевизионFIые устройства, средства

изготовления, тиражирования документов и другие технические средства обработкlа ре,lевой,
графи.rеской, видео- и буквенно-uифровой информации), программные средства (операционные

системы, системы управления базами данных и т.п.), средства защиты информации, применяемьiе

исклюLIения

несанкциОнированнОго, в то]\4 I-Iисле слу.lайного, доступа к персональным данныNt, результатом
которого может стать уничтожение, изменение, блокирование, копирование, распростраFIение
персональных данных, а также иных несанкционированных действий.

Безопасность персональных данных при их обработке в информационных системах
обеспечивается с помощью системы защиты персональных данных, включающей

организацИонtIые мерЫ И средства защитЫ иrrформации (в том itисле ши(lровальные
(криптографическlле) средства' средства предотвращеLI14Я несаIlI(циОнироваI]нОго дос,I,упZl, )/'геLIl(и

игIсРормачии по техlIиIIескиiчl l(аналаjчI, ПРОГРаN,IIИI-Iо-техниLIесI(их воздействий гlzt техltI,1tlеские

средства обработки персональных данных), а также используеN,Iые в информационной систеп,tе

информачионные технологии. Техни,lеские и программные средства должны удовлетворять

устанавлиВаемыМ в соотвеТствиИ с законодательством Российской Федерации требованияvl,

обеспечивающим защиту информачии.

f{ля обеспеI{ения безопасности персонаJIьных данных при их обработке в ltllформzrliионных

систеrvlах осуществляется защита ре,rевой информаuии и информlации, обрабатываемой

техниLIескимИ средс,IвzlN,Iи, а также информации, представленной в виде инсРорп,lативгtых

электриLIескиХ сигн€шIов, физических полей, носителеЙ на бума>Itной, магнитной, N,IагFIитно-

оптической и иной основе,
4. Работы по обеспечению безопасности персональных данных прИ иХ обработке В

информачионных системах являIотся неотъемлемой частыо работ по созданию информrацI4онных

систем.
5. Информационные системы классифицируlотся в зависиN,Iости от объема обрабатываеjvlых

ими персональных данных и угроЗ безопасности жизLIеFIно важным интересам лиLIностI4, общества

и государства.
Порядок проведе}Iия lслассификацI,Iи инсРоргчrаuионных систем устанавливzlеl,ся coBMec],lto

ФедеральгIоГа службой по техIlиl{ескоN4У и эl(спорI,LlоN4У коl-{трол}о, ФедераJtьitой слvrl<бой

безопасности Российсtсой Федерации и Министерством игlформаuиоFIнLIх техноJ,Iогий и свltзlа

Российской Федерации (Приказ Федеральrrой службы по техниLIескому и экспортFIоIVIу коI{тролIо

N'Q.5_5, ФедеральноЙ слу;бЫ безопасностИ Российской сDgдgрации Nъ86 и Министерс,гва

информачионных технологий и связи Российсtсой ФедерациИ Nъ20 оТ 13.02.2008 г, "об

утверждении порядка проведения классификации информационFIых систеIvI llерсональньiх

данных").
6. обмегr персональными дzrнными при их обработке в ин(lормrационныХ сис"ге]иаХ

осуществляется по каналам связи, защита которых обеспе,tивается пу,Iем реалl4зации

соответствующих организационных мер и (или) путем применения технических средств.

7. Размецение информационных систем, специаJIьное оборулование и охрана попцещеllий, в

которых ведется рабьть с персональными данными, организация режима обеспечения

безопасности в этих помещениях должны обеспечивать coxparнHocTb носите,lIей персоLltulьных

данFIыХ и средс.гts заUiиl.Ы информачии, а таI(же исклIоI{ать возможность некоI{тролируеN4ого

пl]оникновеIlия или пребывания в этих помеIцениях посторонIIих лиц,

8. Образовательное учреждение обязано обеспе.lивать безопасностЬ персоI]аJIЬI-Iых данныХ

при их обработке в информационной системе
9. При обработке персональных данных в

обеспечено:

игItРормационной системе должLIо быr,ь
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/ а) проведение мероприятий, FIаправленных на предотвращение несанкционироваFIного

доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой
информачии;

б) своевременное обнаружение фактов несанкционированного доступа к персонаJIьным

данным;
в) недопущение воздействия на технические средства автоматизированноЙ обработки

персональных данных, в результате которого может быть Hapytueнo их функциоFIирование;
г) возможность незамедлительного восстановления персональных даLIных,

модифичированных или уничтоженных вследствие несанкциоFIированного доступа к ним ;

д) постоянный контроль за обеспе.rением уровня защищенности персональных данных.
10. Мероприятия по обеспечениIо безопасности персонаJIьных данных при их обработке в

информаrrионных системах вI(лIочаIот в себя:
а) опрелеленI4е уIроз безопасгlости персон€LгII)гIых данных при их обработке, сРорп,rирование

на их ocFIoBe модели угроз;
б) разработку на ocl]oBe модели угроз систеN,Iы защиты персональIJых даFII{ых,

обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов
защиты персоналЬных данных, предусМотренных для соответствуюtцего класса инфорп,rаuионFIых

систем;
в) проверку готоI]ности средств защиты информачии к использованиIо с составлением

заI(лючений о возмо>ttности их эксплуатации;
г) установку и t]вод в эксплуатацию средств

эксплуатациолtгIой и техIlической документацией;
д) обу.ление лиц, использующих средства

информачионных системах, правилам работы с ними;
е) yLIeT применяемых средств защиты информации, эксплуатаLIионltой tt Texrtla,tect<oli

докумеLIтации к IIим, носителей персоI]аJIьI-tых данных;
ж) учет лиц. допу]ценных к работе с персоtlальными данными в ин(lорlчlаtl1,1огtl"tойt cl4cl,eN4e.

з) l(оLI,гролЬ за] собrlюдегtиеМ ус.llовий использования средств защиты инфсlрп,lаt_lии,

предусмотренLIых эксплуатационной и техниLIеской документацией;

и) разбирательство и составление заклЮ.tений по фактам несоблюдения усJIовий храtlенltя

носителей персональных данных, использования средств защиты инфорruашии, I(оторые могут

привести к нарушению конфиденциальности персональных данных или другим нарушения]\4,

приводящИм к 9нижению уровНя защищенностИ персональлIых данньтх, разработку и приLIятие

мер пО предо1вращениЮ 1]озможных опасных последствий подобных нарушегrий;

к) описание системы заulитьi персональных данных.
1 1, )Jля разработки И осуществления мероприятий по обеспечениlо безопасrtостl,r

персональных данFIых при их обработl(е в информаuионной системе назI]ачается дол)l(ностIlое

лицо (работник), ответственный за обеспе.lение безопасности персональных данных.
|2, Лица, достуП которыХ к персональныМ данныN4, обрабатываемым в иrrфоршrационrlой

системе, необходим для выполнения слухсебных (труловых) обязанноСтей, ДОПУСКаtО'ГСЯ I(

соответствующим персональным данным на основании списка, утвержденного руководителем
образовательного уIIреждения.

l3. liагlросЫ ПоЛI-.ЗовzlтелеЙ иrtt|lормliluиогtl+оЙ систеN,lLI lIa полуLIеIIие персоLlt'lЛ1,IlLlх /lzlllIIblx,

вl(лlоtlая лиц. указанIIых в пуI-Iltте 12 настоящего ПололtеlIиrt, а TaK)Ite факr,ы гlредоставлеFII4,I

персональныХ данныХ tIO этиМ запросаМ регистриРуlотсЯ автома,гиЗированI-IыN4И СРеДСТВаlчlИ

информацИонной системЫ в электроНном журнале обращений. Содержание элеI(тронного )(ypl]aJIa

обращений периодически проверяется должностным лицом (работником), оТВеТсТВеННыIvI за

обеспе.]еtlие безопасности персональн ых данных.
14, Пр" обtlарl,rttеllии tIаруruений порядка lIредоставления персоIIальных даFIIIых

образовательное уLIре)l(дение незамедлительно приостанавливает предоставJIегl1,1е персоtlальItых

данLIыХ пользователям иrrформационной системы до выявления приLIиН Нарlzц]gцИli и 5,glpzilleFlи,I

ЭТИХ ПРИLIИН.

15. Реализация требований по обеспечению безопасности информации В средстваХ защитЫ

иrrформаuии возлагается на их разработI{иков.
lо. К средствам auш"rri игrформачии, предI{азнаI-IегIFIым для обеспе,iегtия безсlпасностI,1

персональных дztнных при их обработке в инdtорплачионных системах, приJIагаlо,гс,l гlрilt]llла

защиты информачии в соответстI]иLI с

защиты информации, применяемые в



пользования этими средствами, согласованные
экспортному контролю и q)едеральноI1 службоЙ
ИХ ПОЛНОМОLIИЙ,

с Федеральной службой по техническому и

безопасности Российской Федерации в гIределах

изменение условий применения средств защиты информачии, предусмотренных уi(азанныivl14

правилами, согласовывается с этими фелеральными органами исполнительной власти в пределах

их полномочий.
l7, Средства защиты информачии, предназначенные для обеспеI{ения безопасности персонаJIьных

данных при их обработке в информационных системах, подлежат учету с использованием

индексов или услOвных наименований и регистрационных номеров. Перечень индексов) услов1-Iых

наименований и регистрационных номсров определяется ФедеральноЙ службоЙ по техничеСКОIVIУ

и экспортному контрол}о и Федеральной слухtбой безопасности Российской Федерации в пределах

их полномочий.
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